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1 产品简介 

功能简介 

WS318 300M 无线路由器 （以下简称“WS318”）是一款专为家庭和小型办公用户精心打

造的高速无线路由产品。 

 超强以太网稳定性和可靠性，一键式零配置即可实现多台电脑同时上网，使您免于频繁掉

线的烦恼。 

 无线信号覆盖范围广，无线传输速率高达 300Mbps，手机、平板、笔记本等便携机可在

家中的任何角落无线上网。 

 强大的防火墙功能，保障您的私人信息免受侵犯。灵活的网络配置和 QoS 策略，使用户

的每个终端均能享受高速率、高质量的宽带服务。 

Wi-Fi 智能覆盖 

与支持 Wi-Fi 智能覆盖特性的华为无线路由器、无线拓展器组网，实现无线参数的自动同

步，简化用户的无线配置过程，保证用户的无线设备能够选择最合适的无线路由器、无线拓

展器进行智能接入。 

方便的配置管理 

提供基于 Web 的配置管理页面，电脑、手机、平板都能轻松完成设备配置。手机、平板也

可下载安装华为路由伴侣 APP，获得更便捷、贴心的配置体验。 

高速率的以太网上行 

支持小区宽带通过路由器的 WAN 口接入网络，可为用户提供高速的网络服务和丰富的业

务体验。 

路由功能 

支持路由功能，可通过 PPP 方式拨号获取地址，也可通过 DHCP 方式获取地址，实现多

设备同时接入。 

无线局域网功能 

支持多种无线局域网协议：802.11b/g/n（2.4GHz）。采用先进的 11n 双天线 MIMO 设

计，无线传输速率最高可达 300Mbps。支持多种无线加密模式，可为用户提供安全可靠的

高速率无线局域网络。 
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带宽管理功能 

可根据每个家庭成员的不同上网需求，为每台电脑合理分配带宽，上网、打游戏、看电影，

互不干扰。 

WDS 无线桥接功能 

支持 WDS 无线桥接功能，轻松实现多台无线路由器之间的无线连接，扩展无线连接范围，

可满足大范围无线覆盖的应用需求。 

防火墙功能 

内置强大的防火墙功能，有效阻挡各种恶意攻击和侵犯。 

ARP 攻击防护功能 

支持 IP 地址与 MAC 地址双向绑定，有效防范 ARP 攻击，保障局域网安全。 

家长控制功能 

可合理控制家庭成员的上网时间、允许访问的网站，保护未成年人健康上网。 

绿色节能 

支持绿色节能，网关在检测到无业务时自动进入节能状态，支持定时开启和关闭 Wi-Fi。 

接口和按钮 

 

编号 名称 描述 

1 Power 电源接口，用于连接电源适配器。 

2 WAN 广域网接口，用于连接调制解调器（Modem）、交换机等提

供因特网接入接口的以太网设备。 
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编号 名称 描述 

3 LAN1～LAN4 以太网接口，用于连接计算机、机顶盒、交换机等以太网设

备。 

4 WPS/Reset   WPS 按钮：在 WS318 通电状态下，按下可以启动 WPS 

协商功能。 

 复位按钮：在给 WS318 上电时，长按（6 秒以上）可使 

WS318 恢复到出厂缺省设置。 

 此操作会使您自定义的数据丢失，请慎重使用。 

指示灯 

 

指示灯 状态 含义 

Power 常亮 WS318 已接通电源。 

熄灭 WS318 未接通电源。 

Internet 常亮 WS318 的 WAN 接口已连接到因特网。 

熄灭 WS318 的 WAN 接口没有连接到因特网。 

WLAN 常亮 WS318 的无线局域网功能已启用。 

 无线局域网功能的默认设置为已启用，则 WS318 首

次通电后 WLAN 指示灯处于常亮状态。 

熄灭 WS318 的无线局域网功能被禁用。 
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指示灯 状态 含义 

WPS 常亮 WS318 已经通过 WPS 功能与无线客户端成功建

立无线网络连接。 

闪烁 WS318 正在通过 WPS 功能尝试与无线客户端建

立无线网络连接。 

熄灭 WS318 的 WPS 功能未启用。 

LAN 常亮 WS318 的 LAN 接口已经通过网线和计算机等以太

网设备建立连接。 

熄灭 WS318 的 LAN 接口未与计算机等以太网设备建立

连接。 
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2 硬件安装 

选择合适的安装位置 

请将设备安放在平稳、通风、无强光照射的环境中。如果需要使用设备的无线网络功能，为

了更好地发挥无线网络性能，选择安装位置时还需注意以下事项： 

 选择开阔空间，使计算机和设备之间没有阻挡物，例如水泥墙、木板墙等阻挡物会影响无

线网络的无线信号传输效果。  

 确保设备及计算机远离具有强磁场或强电场的电器，例如微波炉等。 

在小区宽带网络中连接 WS318 

如果您家里开通了以太网宽带网络业务，您可以将 WS318 连接到以太网口，使家中多台计

算机都能上网。 

 

在 DSL 宽带网络中连接 WS318 

如果您家里已经安装好了 DSL 宽带网络，您可以将 WS318 连接到 DSL 猫的网口，使家

中多台计算机都能上网。 

 



 

6 

在有线电视宽带网络中安装 WS318 

如果您家中开通了有线电视宽带网络，您可以将 WS318 连接到 Cable 猫的网口，使家中

多台计算机都能上网。 

 

连接计算机或其他设备 

WS318 正常接入网络后，您就可以添加笔记本电脑、台式计算机、机顶盒、平板、手机等

设备到网络中。 
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接通电源 

线缆连接完成后，将电源适配器插入墙上插座中，即可开启 WS318。 

WS318 通电后，WS318 的指示灯会亮起，您可以通过下表检查 WS318 的指示灯状态是

否正常。如果不正常，请检查连线是否正确。 

指示灯 正常状态 

Power 常亮 

Internet 常亮 

WLAN 常亮 

WPS 熄灭 

LAN 常亮（任一 LAN 接口已经通过网线与计算机等以太网设备建

立连接） 

 



 

8 

3 配置上网参数 

设置计算机 IP 地址 

在您登录 WS318 的 Web 配置界面之前，您需要设置计算机的 IP 地址，才能确保您能正

常访问 WS318 的 Web 配置界面。 

以 Windows 7 为例 

1. 单击桌面右下角的图标 ，选择打开网络和共享中心。 

 
2. 单击更改适配器设置。右键单击本地连接，选择属性。 

 
3. 双击 Internet 协议版本 4（TCP/IPv4）。 

 



9 

4. 选择自动获得 IP 地址和自动获得 DNS 服务器地址，单击确定。 

 

以 Windows XP 为例 

1. 单击桌面右下角的图标 。 

 
2. 在弹出的本地连接 状态对话框中，单击属性。 

 
3. 双击 Internet 协议（TCP/IP）。 
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4. 选择自动获得 IP 地址和自动获得 DNS 服务器地址，单击确定。 

 

登录 Web 配置界面 

WS318 提供了简单易用的 Web 配置界面，您可以通过登录 Web 配置界面，查看或者配

置 WS318 的工作参数。 

1. 启动计算机浏览器，在浏览器地址栏中输入“192.168.3.1”，按回车键。 

2. 在登录窗口中输入登录 Web 界面的密码（出厂默认值为“admin”)，点击登录。 

 

 

 在登录 Web 配置界面之前，用于登录 Web 界面的计算机要连接到 WS318，并且设置

好了自动获取 IP 地址或指定了静态的 IP 地址。 

 为了防止未经授权的用户随意修改路由器的参数，请您及时修改默认的密码。 
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配置因特网连接 

第一次安装 WS318 时，您需要对 WS318 进行配置，才可以连接到网络。 

1. 登录 Web 配置界面。 

2. 选择首页 > 进入配置向导，选择网络连接类型。 

 
请参考下表根据您的使用场景选择合适的连接类型。 

使用场景 连接类型 

当您不清楚您开通的网络类型时，选择此方式让设备主动去探

测上网类型。 

自动探测方式 

开通网络时，网络服务商提供了上网账号和密码。 拨号方式 

开通网络时，网络服务商未提供任何参数。IP 地址由服务商

的设备自动分配。 

不需要输入上网帐号和

密码 

开通网络时，网络服务商提供了上网账号和密码，并且您希望

只在单台计算机上建立客户端拨号上网。 

在电脑中输入上网账号

和密码 

3. 快速配置 WS318 的连网参数。 

– 选择拨号方式时，请输入网络服务商提供的上网参数，单击连接。 

– 选择不需要输入上网帐号和密码或者在电脑中输入上网账号和密码时，无需任何配置，

单击连接。 

4. 选择首页页签，单击设置无线网络，配置无线网络参数，单击保存，完成配置。 

 如果您选择了拨号方式或者不需要输入上网帐号和密码，以后只要路由器工作正常，您的计

算机将会自动连网。如果您选择了在电脑中输入上网账号和密码，以后您每次上网前，都需

要通过计算机上的拨号软件来拨号上网。 

 默认的无线名称和无线密钥请查看壳体后面板标签。为了防止未经授权的用户使用您的无线

网络，请您及时修改默认的无线名称和无线密钥。 
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配置计算机拨号连接 

WS318 工作在“桥接方式”时，需执行此操作。其它两种连网类型无需执行此操作。 

在您拨号配置之前，请确保 WS318 已与您的电脑正确连接，并且您已经正确记录了开通网

络时运营商给您提供的用于 PPPoE 拨号上网的账号和密码。下面以 Windows 操作系统自

带的 PPPoE 拨号软件为例，介绍配置计算机拨号连接的方法。 

以 Windows 7 为例 

1. 单击开始 > 控制面板 > 网络和 Internet > 网络和共享中心。 

 
2. 在更改网络设置区域框中，单击设置新的连接或网络。 

 
3. 在弹出的设置连接或网络窗口中，选择连接到 Internet，单击下一步。 
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4. 单击宽带（PPPoE）。 

 
5. 在用户名和密码中输入运营商提供的拨号用的用户名和密码，在连接名称中输入此拨号连

接的名称（您可自定义输入），根据需要勾选或清除允许其他人使用此连接，单击连接。 
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6. 返回网络和共享中心，单击更改适配器设置，右键单击您刚才成功创建的拨号连接图标，

选择创建快捷方式，在弹出的提示框中，单击是。 

 

以 Windows XP 为例 

1. 单击开始 > 控制面板 > 网络和 Internet 连接 > 网络连接。 

 
2. 在网络任务栏区域框中，单击创建一个新的连接。 

 
3. 弹出新建连接向导窗口，单击下一步。 
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4. 选择连接到 Internet，单击下一步。 

 
5. 选择手动设置我的连接，单击下一步。 

 
6. 选择用要求用户名和密码的宽带连接来连接，单击下一步。 
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7. 在 ISP 名称中输入此拨号连接的名称（您可自定义输入），单击下一步。 

 
8. 选择任何人使用或只是我使用，单击下一步。 

 
9. 输入运营商提供的拨号用的用户名和密码，单击下一步。 
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10. 勾选在我的桌面上添加一个到此连接的快捷方式前的复选框，单击完成。 

 
以上配置操作只需要成功完成一次，在您的桌面上，会出现刚成功创建的拨号连接图标。 

以后任何时候您需要连接到互联网，只需要双击刚才创建的拨号连接图标，在弹出来的对话

框中单击连接，即可连接到互联网。 
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4 建立计算机的无线连接 

通过 WPS 按钮建立无线连接 

通过 WPS 按钮，您无须配置繁琐难懂的参数，就能快捷、安全地建立无线连接。 

要使用 WPS 按钮建立无线连接，需要满足以下条件： 

 WS318 当前的无线网络安全模式为 WPA2-PSK 或 WPA-PSK/WPA2–PSK 混合模式。 

 您需要连接的无线终端设备（例如：笔记本电脑、平板电脑、手机等）具有 WPS 按钮功

能。这个 WPS 按钮可以是物理上的硬件按钮，也可以是软件中的模拟按钮。 

1. 按下无线终端设备的 WPS 按钮，启动 WPS 协商功能。具体操作请参见无线终端设备

的用户指南。 

2. 在 2 分钟之内，按住 WS318 的 WPS 按钮 1 秒以上，然后松开。此时 WPS 指示灯

变为闪烁状态。 

 
当 WS318 的 WPS 指示灯由闪烁变为常亮，则表示无线终端设备已通过无线网络与 

WS318 建立连接。WS318 的 WPS 指示灯的常亮状态持续时间为 300 秒。 

通过手动方式建立无线连接 

下面以 Windows 操作系统自带的无线配置软件为例，介绍配置无线网络连接的方法。 

连接前，请先记录下 WS318 当前的无线网络名称和密码。默认的无线网络名称和密码请查

看 WS318 的铭牌。 

在建立连接前，请先记录下 WS318 当前的无线局域网名称和密码。 
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以 Windows 7 为例 

1. 单击桌面右下角的图标 。 

 
2. 在无线网络列表中，选择 WS318 的无线网络名称，单击连接。 

 
3. 输入无线网络密码，单击确定。 

 
4. 查看无线网络连接状态。当状态显示为已连接时，表明计算机已经成功连接到 WS318。 

 

以 Windows XP 为例 

1. 单击桌面右下角的图标 。 

 
2. 在无线网络列表中，选择 WS318 的无线网络名称，单击连接。 

 



 

20 

3. 输入无线网络密码，单击连接。 

 
4. 查看无线网络连接状态。当状态显示为已连接上时，表明计算机已经成功连接到 

WS318。 
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5 网络安全设置 

提高无线局域网安全性 

隐藏无线局域网名称 

隐藏无线局域网名称后，计算机在加入这个无线网络的时候必须手动输入正确的无线局域网

名称。这样可以在一定程度上增强无线网络的安全性。 

1. 登录 Web 配置界面。 

2. 选择家庭网络页签。 

3. 在左侧的导航栏中选择无线网络设置。 

4. 选择无线加密设置配置界面。 

5. 勾选广播隐藏后的复选框。 

 

6. 点击保存。 

修改无线局域网名称和密码 

计算机在接入无线局域网时，必须知道无线局域网的名称，并且需要提供正确的密码。经常

修改无线局域网名称和密码可以在一定程度上增强无线网络的安全性。 

1. 登录 Web 配置界面。 

2. 选择家庭网络页签。 

3. 在左侧的导航栏中选择无线网络设置。 

4. 选择无线加密设置配置界面。 

5. 根据您的无线设备的无线网卡类型选择无线网络频段，在其对应的 SSID 中，输入新的

无线局域网名称。 

6. 在 WPA 预共享密钥中，输入新的无线局域网密码。 

7. 单击保存。 
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采用高强度加密模式 

对您的无线网络进行高强度加密，不仅可以保证只有经过授权的用户才能使用无线网络，同

时也能保证通过无线网络传送的数据不会被窃取。 

建议您采用 WPA-PSK/WPA2–PSK 混合安全模式，并采用 AES 加密模式。这样可以在

确保无线网络工作效率的同时，确保无线网络的高安全性。同时可以避免由于无线网卡不支

持某种安全模式而导致的无法连接无线网络的问题。 

1. 登录 Web 配置界面。 

2. 选择家庭网络页签。 

3. 在左侧的导航栏中选择无线网络设置。 

4. 选择无线加密设置 > 加密配置配置界面。 

5. 在安全模式下拉列表中，选择您想采用的安全模式。 

6. 在 WPA 加密模式下拉列表中，选择您想采用的加密模式。 

7. 在 WPA 预共享密钥文本框中，输入无线网络接入密码。 

8. 点击保存。 

 无线局域网名称和密码修改成功后，您需要使用新的无线局域网名称和密码建立与 WS318 

的无线连接。 
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仅允许指定的计算机连接无线局域网 

通过设置无线 MAC 地址过滤，您可以杜绝非授权用户连接到无线局域网，以此来进一步提

高无线局域网的安全性。 

1. 将此指定计算机通过无线方式与 WS318 连接成功。 

2. 登录 Web 配置界面。 

3. 选择家庭网络页签。 

4. 在左侧的导航栏中选择无线接入控制。 

5. 选择无线访问规则配置界面。 

6. 点击只允许列表中的设备接入 WLAN 网络前的复选框。 

7. 在 Lan 侧设备中勾选您想指定的计算机名称。 

8. 点击保存。 

 修改无线网络接入密码以后，您在用计算机连接无线网络的时候需要输入修改后的无线网络

接入密码。 
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控制计算机上网权限 

您可以设置计算机上网的时间段。 

1. 登录 Web 配置界面。 

2. 选择因特网页签。 

3. 在左侧的导航栏中选择家长控制。 

4. 选择时间限制配置界面。 

5. 单击新建。 

 
6. 在 规则名称 中输入您自定义的规则名称。 

7. 在 允许上网时间 中输入您自定义的时间段。 

8. 在 生效设备 中勾选您想控制上网权限的计算机等设备。 

9. 单击保存。 

 

过滤不适合访问的网站 

为了防止家庭成员浏览不适合访问的网站，您可以通过配置 URL 过滤功能屏蔽这些网站。 

1. 登录 Web 配置界面。 
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2. 选择因特网页签。 

3. 在左侧的导航栏中选择家长控制。 

4. 选择网站过滤配置界面。 

5. 单击新建。 

 

6. 在 禁止访问的网站地址 中输入您希望过滤的网址。 

7. 勾选只对指定设备生效。 

8. 在生效设备中勾选您想要控制的计算机。 

9. 点击保存。 

 

控制计算机使用的带宽流量 

通过设置不同的带宽控制规则，WS318 可以实现以下带宽控制功能： 

 保障最小带宽：确保指定的计算机上网时使用的带宽不少于指定的带宽，保证该计算机上

网的速度。 

 限制最大带宽：限制指定的计算机上网时可以使用的带宽不超过指定的带宽，以避免该计

算机占用过多带宽而影响其他计算机上网的速度。 

1. 登陆 Web 配置界面。 
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2. 选择因特网页签。 

3. 在左侧的导航栏中选择带宽控制。 

4. 选择 带宽控制 配置界面。 

5. 勾选开启流量管理后的复选框。 

6. 在上行总带宽和下行总带宽文本框中输入您自定义的速率值。 

7. 点击保存。 

 

 

您可以配置多条带宽控制规则，分别为不同的计算机设置可以使用的带宽。 

配置步骤如下： 

1. 单击新建。 

2. 在流分类名中输入您自定义的宽带控制规则名。 

3. 在调度优先级中设定该宽带控制规则的优先级。 

4. 在下载最小带宽，下载最大带宽，上传最小带宽和上传最大带宽的文本框中输入您自定义

的速率值。 

5. 在流量管理模式中选择您自定义的流量模式。 

– IP 流分类：在 IP 地址中输入您需要控制的计算机的 IP 地址范围。 

– MAC 流分类：在 MAC 地址中选择您需要控制的计算机的 MAC 地址或直接添加设备。 

– LAN 流分类：在 LAN 接口中选择您需要指定的计算机的 LAN 接口。 

– 应用流分类：在应用名中选择您需要指定的应用名。 

6. 点击保存。 
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设置防火墙等级以防止网络攻击 

防火墙等级说明 

WS318 的防火墙功能按等级分以下几种。 

防火墙等级 描述 

高 当设置为"高"等级时, 只有 FTP/DNS/HTTP 数据包

被允许通过。 

低 当设置为"低"等级时, 从 LAN 主动发到 WAN 侧的

报文被允许通过。 

关闭 当设置为"关闭"等级时, 所有包被允许通过。 

推荐配置等级 

为了更好地保护个人隐私，防止恶意的网络攻击，推荐将 WS318 的防火墙等级设定为

“高”，这样局域网内的计算机只能浏览网页，同时禁止因特网的用户对 WS318 进行访问。 

配置防火墙 

WS318 支持防火墙功能,避免计算机遭受来自网络的攻击。WS318 提供了不同级别的防火

墙等级，您可以根据需要快速完成配置。 

1. 登录 Web 配置界面。 

2. 选择因特网页签。 
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3. 在左侧的导航栏中选择网络安全。 

4. 选择防火墙配置界面。 

5. 在防火墙等级中设定防火墙等级。 

6. 点击保存。 
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6 无线网络设置 

扩展无线网络覆盖范围 

如果需要使用无线局域网的空间超出了一台 WS318 的覆盖范围，可以通过设置 WDS 功

能，使两台 WS318 建立无线链接，从而扩展无线网络覆盖范围。 

例如：家里只有一台 WS318，发现家里的面积太大，在远离路由器的地方无线信号无法覆

盖。此时，您可以再增加一台 WS318。通过设置两台 WS318 的 WDS 功能来实现扩展

无线网络的覆盖范围。 

配置原则为：两台 WS318 的无线信道、无线网络名称、无线网络密码和加密类型需要保持

一致。 

1. 查询并记录两台 WS318 的无线 MAC 地址。 

a.登录 Web 配置界面。 

b.选择家庭网络页签。 

c.在左侧的导航栏中选择 WDS 网桥。 

d.选择 2.4GHz 频段配置界面。 

e.勾选启用后的复选框。其下方无线 MAC 地址中显示的类似“00-E0-FC-53-EE-FF”的

字符串就是 WS318 的无线 MAC 地址。 

 

 

2. 配置两台 WS318 的无线网络参数。 

a.登录 Web 配置界面。 

b.选择家庭网络页签。 



 

30 

c.在左侧导航栏中选择无线网络设置。 

d.选择无线加密设置配置界面。设置相同的 SSID，WPA 加密模式和 WPA 预共享密钥。 

 

 

e.选择无线高级设置配置界面。选择相同的信道选择。 

 

 

 

3. 配置两台 WS318 的 WDS 功能。 

a.登录 Web 配置界面。 

b.选择家庭网络页签。 

c.在左侧导航栏中选择 WDS 网桥。 

d.根据您的无线设备的无线网卡类型来选择无线网络频段。 

e.勾选启用和允许接入后的复选框。 

f.在对端 WDS 设备 MAC 地址 1 中写入另一台 WS318 的无线 MAC 地址。 

g.单击保存。 

 信道选择中请选择相同的非自适应信道。 
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开启智能覆盖功能 

WS318 支持智能覆盖功能，当您的家里还有其他支持智能覆盖的华为无线路由器、无线扩

展器时，同时开启 WS318 和无线路由器、无线扩展器的智能覆盖功能，可以让它们的无线

参数自动同步，组成一个大的智能无线网络。这样，无论您是在客厅、书房还是卧室上网，

都能帮您自动连接到最合适的无线网络。 

1. 登录 Web 配置界面。 

2. 选择家庭网络页签。 

3. 在左侧导航栏中选择无线网络设置。 

4. 选择智能覆盖设置配置界面。。 

5. 勾选开启智能覆盖后的复选框。 

6. 单击保存。 

 

 您也可以单击扫描，在扫描出的无线局域网列表中，选择另一台 WS318 的无线 MAC 地

址，然后添加即可。 
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7 维护指南 

修改登录 Web 配置界面的 IP 地址 

出于安全考虑或其他原因，尤其当 WS318 默认的 IP 地址与网络中其他设备的 IP 地址相

同而发生 IP 冲突时，您可以选择修改 WS318 的 IP 地址。 

WS318 的默认地址是默认 IP 地址为 192.168.3.1，如果与其他路由组网设备组网后出现网

络不通或 Web 配置界面不能访问，请考虑先断开 WS318 设备与其他设备的组网，然后登

录 WS318 的 Web 配置界面修改 IP 地址。 

1. 登陆 Web 配置页面。 

2. 选择家庭网络页签。 

3. 在左侧的导航栏中选择 LAN 接口设置。 

4. 选择 LAN 接口设置配置界面。 

5. 在 IP 地址的文本框中输入新的 IP 地址“192.168.6.1”。 

6. 单击保存。 

 

再次登录 Web 配置界面的时候，在浏览器的地址栏需要输入您修改后的 LAN 侧主机 IP 

地址。 
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修改登录 Web 配置界面的密码 

用户在登录 Web 配置界面时，需要手动输入正确的密码。经常修改登录 Web 配置界面的

密码，可以防止未经授权的人员随意修改 Web 配置界面的相关参数。 

1. 登录 Web 配置界面。 

2. 选择设备维护页签。 

3. 在左侧的导航栏中选择账号管理。 

4. 选择修改 WEB 登陆密码配置界面。 

5. 点击修改，弹出密码修改界面。 

6. 在当前密码中输入您当前使用的密码。 

7. 在新密码中输入您自定义的新密码。并在确认新密码中再输入一遍新密码确认。 

8. 单击保存。 

 

修改密码成功后，当前界面会跳转到 Web 登录界面，此时输入新的密码即可登录。 

备份配置 

WS318 的备份配置功能适用于如下场景：更新配置参数失败或者您希望快速恢复熟悉的配

置环境等。建议您定期备份 WS318 的配置文件，帮助您快速恢复所需配置参数。 

1. 登录 Web 配置界面。 

2. 选择设备维护页签。 

3. 在左侧的导航栏中选择设备管理。 

 如果您忘记了修改后的密码，在给 WS318 上电时，同时按下 WPS/Reset 按钮并保持 6

秒以上，然后放开，使 WS318 的工作参数恢复到出厂缺省设置。此时登录 Web 配置界面

的密码，也恢复到出厂值。此操作会使您自己配置的数据丢失，请谨慎使用。 

 请在准备重新修改 WS318 的配置参数前，做好配置文件的备份工作。 
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4. 选择设备管理 > 备份或恢复配置参数配置界面。 

5. 单击“备份配置参数”，在弹出来的对话框中设置配置文件的名称和保存位置，然后单击

“确定”。 

 

例如，当您需要经常在两个不同的上网环境下操作 WS318 时，您可以分别针对不同环境配

置好对应的参数，并作好备份。 

后续若更换上网环境时，您直接上传备份的配置文件，不需重新配置，即可快速恢复原有配

置。 

恢复配置 

通过配置工具恢复出厂设置 

当您更新 WS318 配置参数失败时，您可以通过登录 Web 配置界面重新加载工厂默认配

置文件。这意味着您将丢失原有的配置数据，并且密码也会初始化为 admin，所以请不要

随意恢复默认配置。 

1. 登录 Web 配置界面。 

2. 选择设备维护页签。 

3. 在左侧的导航栏中选择设备管理。 

4. 选择恢复出厂配置配置界面。 

5. 单击“恢复出厂配置”按钮。 

6. 在弹出的确认对话框中，单击确定。 

 请保存好 WS318 的配置文件，并牢记存放位置，以备不时之需。 
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通过复位按钮恢复出厂设置 

如果您忘记 Web 配置界面登录密码、或者访问 Web 配置界面失败导致不能登录 Web 

配置界面时，你可以使用 WS318 背后的复位按钮来恢复出厂默认设置。这意味着您将丢失

原有的配置数据，并且密码也会初始化为 admin，所以请不要随意操作复位按钮（或者恢复

出厂默认设置）。 

在给 WS318 上电时，同时按下 WPS/Reset 按钮并保持 6 秒以上，然后放开， 可使

WS318 恢复到出厂缺省设置。 

通过导入已备份数据恢复配置 

当您更新 WS318 的配置参数出现错误时、或者希望快速恢复熟悉的配置环境时，您可以上

传备份的配置文件，恢复原有配置。 

请定期备份配置文件到计算机中。例如，更新 WS318 配置参数操作前、恢复出厂默认设置

前。 

1. 登录 Web 配置界面。 

2. 选择设备维护页签。 

3. 在左侧的导航栏中选择设备管理。 

4. 选择设备管理 > 备份或恢复配置参数配置界面。 

5. 单击浏览...，在弹出的对话框中选中以前备份好的配置文件。 

6. 单击恢复配置参数，等待配置文件上传成功。 

 如果恢复了 WS318 默认的配置文件，您可能需要更新计算机 IP 地址，以便和 WS318 

的默认 IP 地址（192.168.3.1）处于同一网段。 
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7. WS318 重新启动，使得新输入的配置文件生效。 

软件升级 

WS318 支持通过 Web 界面进行在线升级。升级之前，请确保您已经连接互联网。 

1. 登录 Web 配置界面。 

2. 点击设备维护 > 设备管理 > 在线升级。 

3. 点击检查新版本，将 WS318 升级到最新版本。 

节能设置 

为了有效节约能源，您可以设置 WS318，在不需要使用的时段自动关闭 LED 指示灯和无线

局域网功能。 

1. 登录 Web 配置界面。 

 在上传配置文件的过程中，请勿关闭 WS318，以免 WS318 恢复配置操作不成功。 
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2. 点击设备维护 > 节能设置 > 节能。 

3. 勾选开启 LED 节能和开启 WLAN 节能后的复选框。 

4. 在生效时间和允许上网时间中输入您自定义的时间段。 

5. 点击保存。 
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8 参考操作 

启用 Windows 操作系统的无线配置服务 

以 Windows XP 为例 

1. 右键单击我的电脑图标，在快捷菜单中选择管理菜单项。 

2. 在计算机管理窗口左侧选择计算机管理(本地) > 服务和应用程序 > 服务。 

3. 在计算机管理窗口右侧的服务列表中右键单击 Wireless Zero Configuration，在快捷

菜单中选择属性菜单项。 

4. 在 Wireless Zero Configuration 的属性(本地计算机)对话框中检查服务状态是否为已

启动。如果服务没有启动，请单击启动。 

5. 单击确定，关闭对话框。然后关闭计算机管理窗口。 

以 Windows 7/Windows Vista 为例 

1. 右键单击计算机图标，在快捷菜单中选择管理菜单项。 

2. 在计算机管理窗口左侧选择计算机管理(本地) > 服务和应用程序 > 服务。 

3. 在计算机管理窗口右侧的服务列表中右键单击 WLAN AutoConfig，在快捷菜单中选择

属性菜单项。 

4. 在 WLAN AutoConfig 的属性(本地计算机)对话框中检查服务状态是否为已启动。如果

服务没有启动，请单击启动。 

5. 单击确定，关闭对话框。然后关闭计算机管理窗口。 

查看计算机MAC地址 

MAC 地址也叫物理地址，它由一串类似于“2C-41–38–8D-75–8D”的十六进制数字组

成，您计算机内的每个网卡都有一个全球唯一的 MAC 地址与之对应。您可以通过以下方法

查看并记录您计算机的 MAC 地址。 
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以 Windows 7 为例 

1. 单击开始 > 控制面板 > 网络和 Internet > 网络和共享中心 > 更改适配器设置。右

键单击本地连接，选择状态。 

 
2. 单击详细信息。 

 
3. 在网络连接详细信息列表中，找一行类似物理地址 2C-41–38–8D-75–8D 的信息，其中

的字符串 2C-41–38–8D-75–8D 即为您计算机的 MAC 地址。 
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以 Windows XP 为例 

1. 单击开始 > 控制面板 > 网络和 Internet 连接 > 网络连接。右键单击本地连接，选择

状态。 

 
2. 单击支持页签。在连接状态区域框中，单击详细信息。 

 
3. 在网络连接详细信息列表中，找到一行类似实际地址 00–21–97–03–CC-B5 的信息，其

中 00–21–97–03–CC-B5 即为您计算机的 MAC 地址。 
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9 常见问题解答 

无法访问 Web 配置界面，怎么办？ 

1. 请打开 IE 浏览器，在菜单栏单击工具 > Interet 选项 > 连接 > 局域网设置，确保所

有选项都不被勾选。 

2. 请检查计算机的 IP 地址，确保计算机的 IP 地址为 192.168.3.*（“*”为 2～254 内的

任意整数）。 如果不是，请重新设置。 

3. 请检查 WS318 的电源等线缆的连接是否正确牢靠，连接计算机的以太网接口对应的指

示灯是否点亮。 

4. 请确保登录时输入的用户名和密码正确无误。 

通过以上检查，如果您还不能登录 Web 配置界面，请将 WS318 恢复到出厂默认设置。 

如何限制计算机只能访问指定的网站？ 

您可以通过在 Web 配置页面中，配置并启用 URL 过滤功能的白名单规则，限制计算机只

能访问白名单中指定的网站。 

在浏览网页的过程中，经常会出现无法打开网页的现象，重新启动终端以后又可

以正常打开网页，怎么办？ 

请参考以下方法依次排查问题： 

1. 确保 WS318 各接口的线缆连接是否牢靠，如果连接不牢靠，会影响网络连接的稳定性。 

2. 请检查 WS318 和计算机的放置位置，确保远离具有强磁场或强电场的电器，例如微波

炉、电冰箱、无绳电话等。 

若问题仍然存在，请联系您的互联网服务提供商解决。 

无线 MAC 过滤与 MAC 地址过滤有什么区别？ 

 无线 MAC 过滤：控制的是计算机能否通过无线网络连接到 WS318。 

 MAC 地址过滤：控制的是已经连接到 WS318 的计算机能否访问因特网。 

可以修改无线局域网密码吗？ 

可以。不定期地修改无线局域网密码，能够帮助您提高无线局域网的安全性。 
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10 附录 

技术规格 

项目 规格 

整机供电 12V DC，0.5A 

整机功耗 <3.5W 

工作环境温度 0℃～40℃ 

工作环境湿度 5%～95%，非凝结 

尺寸（长×厚×高） 160mm×110mm×32mm（不包括天线） 

重量 约 360g 

WLAN 标准 802.11b、802.11g、802.11n（2.4GHz） 

无线传输速率(2.4G) 802.11b 最大速率达 11Mbit/s 

802.11g 最大速率达 54Mbit/s 

802.11n 最大速率达 300Mbit/s 

 

出厂缺省设置 

参数项 缺省参数值 

局域网接口 IP 地址 192.168.3.1 

局域网接口子网掩码 255.255.255.0 

登录 Web 配置界面的用户名 admin 

登录 Web 配置界面的密码 admin 

无线局域网名称 请查看壳体上的标签 

无线局域网密钥 请查看壳体上的标签 

DHCP 服务器功能 启用 

无线局域网功能 启用 
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11 获取更多信息 

消费者服务热线：800 830 8300（仅固话），400 830 8300，400 690 2116 

邮箱：mobile@huawei.com 

购买华为终端请访问 华为商城：http://www.vmall.com/ 

更多信息请访问 http://consumer.huawei.com/cn/ 

扫描二维码下载华为路由伴侣 APP，开启手机玩转路由设备的全新体验。 

 

http://consumer.huawei.com/cn/
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12 法律声明 

版权所有 © 华为技术有限公司 2014。保留一切权利。 

未经华为技术有限公司书面同意，任何单位和个人不得擅自摘抄、复制本手册内容的部分或

全部，并不得以任何形式传播。 

本手册描述的产品中，可能包含华为技术有限公司及其可能存在的许可人享有版权的软件。

除非获得相关权利人的许可，否则，任何人不能以任何形式对前述软件进行复制、分发、修

改、摘录、反编译、反汇编、解密、反向工程、出租、转让、分许可等侵犯软件版权的行

为，但是适用法禁止此类限制的除外。 

商标声明 

、 、华为、 是华为技术有限公司的商标或者注册商标。 

在本手册以及本手册描述的产品中，出现的其他商标、产品名称、服务名称以及公司名称，

由其各自的所有人拥有。 

注意 

本手册描述的产品及其附件的某些特性和功能，取决于当地网络的设计和性能，以及您安装

的软件。某些特性和功能可能由于当地网络运营商或网络服务供应商不支持，或者由于当地

网络的设置，或者您安装的软件不支持而无法实现。因此，本手册中的描述可能与您购买的

产品或其附件并非完全一一对应。 

华为技术有限公司保留随时修改本手册中任何信息的权利，无需提前通知且不承担任何责

任。 

责任限制 

本手册中的内容均“按照现状”提供，除非适用法要求，华为技术有限公司对本手册中的所

有内容不提供任何明示或暗示的保证，包括但不限于适销性或者适用于某一特定目的的保

证。 

在适用法律允许的范围内，华为技术有限公司在任何情况下，都不对因使用本手册相关内容

及本手册描述的产品而产生的任何特殊的、附带的、间接的、继发性的损害进行赔偿，也不

对任何利润、数据、商誉或预期节约的损失进行赔偿。 

在相关法律允许的范围内，在任何情况下，华为技术有限公司对您因为使用本手册描述的产

品而遭受的损失的最大责任（除在涉及人身伤害的情况中根据适用的法律规定的损害赔偿

外）以您购买本产品所支付的价款为限。 
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进出口管制 

若需将本手册描述的产品（包括但不限于产品中的软件及技术数据等）出口、再出口或者进

口，您应遵守适用的进出口管制法律法规。 

隐私保护 

为了解我们如何保护您的个人信息，请访问 http://consumer.huawei.com/privacy-policy 

阅读我们的隐私政策。 



 

 

202660_01 


	1 产品简介
	功能简介
	接口和按钮
	指示灯

	2 硬件安装
	选择合适的安装位置
	在小区宽带网络中连接 WS318
	在 DSL 宽带网络中连接 WS318
	在有线电视宽带网络中安装 WS318

	连接计算机或其他设备
	接通电源

	3 配置上网参数
	设置计算机 IP 地址
	登录 Web 配置界面
	配置因特网连接
	配置计算机拨号连接

	4 建立计算机的无线连接
	通过 WPS 按钮建立无线连接
	通过手动方式建立无线连接

	5 网络安全设置
	提高无线局域网安全性
	隐藏无线局域网名称
	修改无线局域网名称和密码
	采用高强度加密模式
	仅允许指定的计算机连接无线局域网

	控制计算机上网权限
	过滤不适合访问的网站
	控制计算机使用的带宽流量
	设置防火墙等级以防止网络攻击
	防火墙等级说明
	推荐配置等级
	配置防火墙


	6 无线网络设置
	扩展无线网络覆盖范围
	开启智能覆盖功能

	7 维护指南
	修改登录 Web 配置界面的 IP 地址
	修改登录 Web 配置界面的密码
	备份配置
	恢复配置
	通过配置工具恢复出厂设置
	通过复位按钮恢复出厂设置
	通过导入已备份数据恢复配置

	软件升级
	节能设置

	8 参考操作
	启用 Windows 操作系统的无线配置服务
	查看计算机MAC地址

	9 常见问题解答
	10 附录
	11 获取更多信息
	12 法律声明


<<

  /ASCII85EncodePages false

  /AllowPSXObjects false

  /AllowTransparency false

  /AlwaysEmbed [

    true

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalCMYKProfile (Japan Color 2001 Coated)

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /ColorConversionStrategy /LeaveColorUnchanged

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 300

  /ColorSettingsFile ()

  /CompatibilityLevel 1.3

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket false

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /DAN <>

    /DEU <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

    /ESP <>

    /FRA <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /PTB <>

    /SUO <>

    /SVE <>

  >>

  /DetectBlends true

  /DetectCurves 0

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 300

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams false

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 1200

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize true

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks true

      /AddColorBars true

      /AddCropMarks true

      /AddPageInfo true

      /AddRegMarks true

      /BleedOffset [

        8.50394

        8.50394

        8.50394

        8.50394

      ]

      /ConvertColors /NoConversion

      /DestinationProfileName (Japan Color 2001 Coated)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MarksOffset 0

      /MarksWeight 0.28346

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /UseName

      /PageMarksFile /JapaneseWithCircle

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier (JC200103)

  /PDFXOutputIntentProfile (Japan Color 2001 Coated)

  /PDFXRegistryName (http://www.color.org)

  /PDFXSetBleedBoxToMediaBox true

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [368.504 521.575]

>> setpagedevice





