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第8章 安 全

现代商务依赖于信息技术。企业系统之间通过内部网和公用的 I n t e r n e t相连。雇员通过各种

接口(内部的和公用的 )来访问公司数据。顾客通过基于 I n t e r n e t的电子商务系统购买商品，通过

在线银行服务进行金融业务。既然信息在今天对企业是如此的关键，那么又该如何保护这种重

要的财富呢？这一章将介绍如何使基于 C O R B A的系统安全化以保护信息。

C O R B A服务器提供了对大量信息资源进行访问的能力，通常是通过 I n t e r n e t上已存在的系统

数据的新接口去访问。然而，在这个分布式系统和信息资源的新领域里， C O R B A系统固有的分

布式特性使得系统中更多部分可能受到非授权用户的袭击。为防止系统遭受内部和外部的袭击

以及机密数据的破坏，系统安全化已成为一项更困难的任务。随着传送的信息越来越多，分布

式系统的构建人员、开发人员和管理人员面临着使信息安全化的挑战，出现了更多的可能被攻

击的点，保护非公有信息以免非授权用户侵犯的任务也比以前更艰巨。

O M G已认识到分布式系统提供标准化安全措施的重要性，并定义了一套规范，其中包括

CORBA 安全服务、基于网络层的O R B - S S L安全服务，以及CORBA 防火墙规范。这些规范都基

于大量现有的和刚出现的产品和技术，同时也与现在企业所追求的许多信息安全策略相一致。

它们由现有的面向企业的技术发展而来，例如已在大型机环境成功应用多年的 K e r b e r o s协议（一

种分布式认证加密协议）和 R A C F（远程访问控制设施）；以及更新的处理轻量级的、注重

I n t e r n e t技术的规范，例如 I n t e r n e t工程任务组（ I E T F）的安全套接字层（ S S L）和防火墙方法。

这些技术各有所长，适合特定的分布式系统环境和需求，但常常不能很好地共同形成一个流线

型的总体框架。本章目标是讨论现实世界企业和 Internet CORBA系统的安全措施。

8.1   安全的概念

下面介绍在分布式系统中有关安全的核心概念。

8.1.1   认证

认证是证明个人和用户身份的能力—即证明“用户是他自称的身份”。用户认证的主要技

术有：

用户所知的：密码，仅为个人所知的秘密。

用户所有的：物理的钥匙或安全通行证，如 AT M卡或智能卡。

用户是谁：语音识别，指纹分析，视网膜分析等。

为保证系统的可信度，认证是必须的。例如，一个在线银行系统要求银行细节仅为银行

账户持有人所知，这意味着账户持有人向系统认证身份，以确保没有入侵者访问保密财务信

息。
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8.1.2   授权

授权即对特定用户限制数据访问范围的能力。认证确定“用户是谁”，而在获得认证后，授

权确定“用户被允许做什么”。在大多数情况下，尤其在跨网资源访问情况下，安全包括认证以

及随后决定用户的权限。访问控制表（ A C L）用来使每个资源关联一个授权用户集，开发一个

安全系统的很多耗时工作在于使用A C L进行授权的初始设置和维护。

8.1.3   加密

加密意味着通过有加密功能的应用程序保护传输中的数据。加密是对数据应用加密函数，

由明文得到密文的过程。加密可以是基于私钥或公钥的。公钥加密需要两个钥匙—一个仅为用

户所知的私钥，一个可自由分配的公钥。私钥加密，顾名思义，只用一个保密的钥匙。对公钥

加密来说，公钥和私钥是互逆的函数—用公钥加密的内容只能用私钥来解密，反之亦然。

公钥加密在运行时比私钥慢（算法更复杂），所以一般做法是用公钥握手来为本次会话产生

一个私钥，后者用于加密会话的剩余部分。在安全套接字层（ S S L）协议中使用的正是这种方

法。

数据加密标准（D E S）等系统使用私钥加密，其他系统如 Rivest Shamir Adleman（R S A）加

密套件等使用公钥技术。

8.1.4   数据完整性

完整性指接受数据的正确性，也包括数据线路传输时的通信保护。数据完整性特性被设计

用以在消息传送时避免数据干扰。为了检测用户之间的通信是否被截取和改变，校验和（用于

表示消息和保证数据完整性的一种数据）被用于加密数据通信包。校验和采用消息认证码

（M A C）的形式或类似消息摘要（M D）的技术，该技术被通信双方重复使用直至会话结束。

公钥也能用来对消息进行数字签名—可对每个消息加一个M A C。这个代码可通过对消息

内容使用一个哈希函数而得到，然后该哈希代码用发送者的私钥加密。接收者用发送者的公钥

解密消息，并检查M A C是否和消息匹配。如果消息在传送中被破坏，消息内容和 M A C就不会匹

配。

8.1.5   不可否认

不可否认 ( n o n - r e p u d i a t i o n )这个术语表示了一种技术，它防止用户否认已发送或接收的消息，

并保证用户不能否认发送过的一个特定的消息或做过的某个动作。不可否认可通过使用唯一数字

签名获得，它确保了特定消息被正确的用户发送或接收。公钥机制可用来提供消息的数字签名。

作为例子，考虑图 8 - 1的情况，用户 A n n正和一个在线商店服务器通信以进行购买。为此，

A n n需要发送她的信用卡细节给公共服务器（她已认证并确信和她通信的不是入侵者）。A n n除

了想确保她的信用卡细节在传输中不被偷看外（用加密实现），还想确保在细节到达服务器前不

被改变。商店服务器需要使A n n在以后不能否认已完成的购买，以及她已授权服务器支取其信用

卡账目。为此，可用数字签名—既为A n n提供数据完整性，又为在线商店服务器提供不可否认
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功能。A n n可用私钥为消息产生和添加数字签名，当在线服务器接收该消息时，它用 A n n的公钥

检查数字签名，验证它是否和消息内容匹配。若是，则消息一定是 A n n发出的，因为只有A n n知

道其私钥，这样就提供了不可否认。检查数字签名是否匹配消息也保证了消息的完整性，从而，

服务器就可以记录消息确实是由Ann 发出的了。

图8-1   不可否认

8.1.6   证件和委托

用户的证件决定了他在系统中允许干什么，证件包含了用户的安全属性。证件通常包含两

类属性：

• 身份属性 说明用户是哪一个。

• 特权属性 说明用户能做什么，他是哪一个组的成员，扮演什么角色，以及有什么能力和

许可证。

一个应用程序在激发其他应用程序时可以使用单用户的证件，也可以使用相关的一个证件

集合。在后一种情况下，激发不同对象时可使用不同证件（有不同的特权属性）。证件的委托是

一个普通的系统需求—允许中介程序接纳激发程序的证件，以执行激发程序请求的功能。

8.2   企业系统安全需求和策略

建立一个安全的分布式企业系统可认为包括三个独立步骤：

1) 需要安全与保护的系统的风险分析。

2) 对这些风险提供相应措施的安全策略设计。

3) 使用已选择的工具和方法来实现策略。

8.2.1   分析

设计和实现安全策略，是为了企业能使用合适的安全措施，保护其商业财产免遭风险。典
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型的情况是企业管理者来负责安全策略的设计，因为他们必须对商业财产负责（包括他们的 I T

系统管理的商业数据），也必须对保护系统信息免受安全威胁负最终责任。安全威胁是可能导致

系统安全目标失败的潜在系统误用。对系统中的不同安全威胁，都可以采取合适的相应措施以

确保系统安全，例如：

威 胁 相应 措施

为系统设计安全策略的目的是为了标识可能的系统威胁，选择和实现合适的相应措施以抵

制这些威胁。在标识对C O R B A系统的可能威胁时，可遵从以下步骤：

1) 进行风险评估。到底什么需要保护？

2) 理解对机构的潜在的安全威胁。需要防止什么或谁对这些资源的威胁？

3) 记录这些风险和威胁以及它们的可能后果。

4) 考虑和机构相关的所有个人的角色以及对每个人提供的不同层次的信用度。

一旦这些威胁已被标识存档，下一步就是设计安全策略来对付这些威胁。

8.2.2   设计

安全策略只是描述机构获得信息安全的方法的一个高层术语。它是指机构对其财产的安全

属性的一个高层需求或规则的集合（通常独立于计算机的使用）。策略决定了保护财产免受可察

觉的威胁的物理和电子上的措施，也影响着访问控制、认证、安全激发、证件委托和责任。实

际上，它意味着处理以下问题：

• 什么信息需要保护？

• 谁可以访问“安全”信息？

• 如何使被保护的信息安全化—物理方式 (把服务器放置在可控制进出的房间里 )，还是电

子方式(口令，加密，登录 )？

• 系统对安全侵害如何反应 (日志，拒绝服务，通报给其他人，引发警告 )？

• 实现细节是什么？例如，口令更改的频度，等等。

从实现的观点来看，安全策略应包括以下方面：

• 需要什么用户认证和其他主要措施来证明他们是谁？

• 对象间的通信安全，包括它们间传输数据的所需信用度和保护质量。

• 需要哪种与安全相关的行为，以什么方式登录。

• 在什么条件下行为实体 (如代表用户的客户机 )可以访问对象。

• 实体能做什么，以及是否能委托它们的权利。

这些信息是提供给管理安全系统环境的管理员作参考的。

信息泄露：有意或偶然的机密数据

泄露

完整性破坏：恶意或无意的更改，

或数据和系统资源的破坏

恶意或无意的滥用：授权或非授权

用户积极或消极地忽略控制

数据机密性，由授权控制和加密方法来维

持

数据完整性，使用数字签名来标记系统发

出的消息

不可否认，使用数字签名和登录来确保用

户对他们在系统中所作的行为负责
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8.2.3   实现

一旦设计好策略，就要选择实现的方法和对应的实现细节。这包括对 C O R B A系统中的用户、

服务器、服务器组和服务器对象等实体使用安全策略，具体包括对以下问题的决定：

• 用户、小组和机构被授权或拒绝对所有或某些 C O R B A服务器对象的访问或操作。

• 能被不知名用户访问的C O R B A对象和操作。哪些服务器和对象是不设安全性的？

• 为与另一个实体通信，用户或主服务器所需要和支持的认证级别。认证级别包括不认证，

单向认证 (客户机或服务器认证 )和相互认证。

• 为与另一个实体通信，用户或主服务器所需要和支持的消息保护质量。消息保护质量包括

无保护、数据完整性和数据机密性。后两者可为进一步的保护而结合使用。

• 主服务器的委托策略。例如，服务器是否需要客户机传送他的安全证件，以便代理客户机

进行操作。

决定以上细节后，下一步是选择安全策略的实现方法和工具。在 C O R B A中设计了几种规范，

分别着重于安全的不同方面，为不同类型的系统需求提供上述的功能。下一节将讨论这些规范

以及设计它们来对付的问题。最后一节将讨论如何应用这些规范和它们的实现来解决由上面定

义的安全策略所标识的安全问题。

8.3   CORBA安全

当前，O M G定义了四种和安全有关的C O R B A规范：

• CORBA安全服务规范。

• 安全互操作 / S e c I O P规范。

• CORBA ORB—S S L集成规范。

• CORBA/防火墙规范。

每一种规范的发展都基于现有的安全技术和安全需要，并建议企业 C O R B A系统的不同安全

需要。下面回顾每种规范定义的功能，以及规范的背景信息和它们试图解决的系统问题类型。

8.3.1   CORBA安全服务规范

第一个有关安全的 C O R B A规范是C O R B A安全服务规范，来自现有的安全技术，如：分布

式计算环境 ( D C E )安全服务，麻省理工学院为分布式系统认证和加密而开发的 K e r b e r o s协议，以

及存取安全服务的通用框架和通用安全服务 API(GSS API)。C O R B A安全服务规范覆盖了以下种

类的企业系统安全的主要方面：

• 主体(要在自己的权限下操作的用户和对象 )的鉴定和认证，以证明他们是他们自称的人。

• 授权和访问控制，以决定主体是否能访问一个对象，通常使用标识和 /或主体的其他特权

属性(如角色、组、安全许可 )。

• 安全检查，让用户对自己有关安全的行为负责。通常考虑的是人类用户。

• 对象间的通信安全，包括：客户机和目标间的 (可能是相互的 )部分或所有的认证，数据完

整性和对象间传输消息的数据机密性保护。
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• 不可否认，为系统内进行的行为提供不可否认的证据，防止用户随后否认已接收或发送了

的数据。

C O R B A安全服务规范被分成能在系统内划分的两层安全服务， C O R B A第一层和第二层。

C O R B A第一层安全，为那些不在意安全以及在访问控制与检查方面对加强安全只是有一定需要

的应用程序提供了第一层安全服务。 C O R B A第二层安全提供了更多的安全设施，并允许应用程

序控制对象激发的安全性。它还包括安全策略管理，允许应用程序调整策略。

1. CORBA第一层安全

C O R B A第一层安全定义的安全服务为不知道或很少知道系统安全服务存在的客户机和服务

器提供服务。该层应用于安全 O R B下运行的所有程序，无论它们是否意识到安全问题。不可否

认，即系统内行为的不可否认证据条款是第一层安全的一个可选部分。

C O R B A第一层安全主要特性有：

• 主体的认证，使用用户名或其他主要类型。

• 客户机和目标对象间的安全激发，包括用认证来建立信用，数据的完整性和 /或机密性，

以及向客户机授权对象。在第一层，安全激发可能基于对象的集合 /组和用户的组。第一

层对象级访问控制是对每个接口而不是每个对象实例提供的。

• 委托输入的证件的能力。在调用链的中介对象上，委托输入的证件或者自己使用中介对象

的能力。

• 有关安全的事件的命令集的检查，如主体认证、会话认证、授权和安全策略的改变。

典型地，通过仅在O R B拦截器层向应用程序添加功能， C O R B A第一层安全能被实现。因为

这层安全是为一般不知道系统安全服务存在的应用程序而设的，这意味着无需改变现有的程序

代码，就可向现有系统添加 C O R B A第一层安全服务。现在已有一些 C O R B A第一层安全服务的

实现产品—I O N A的O r b i x S e c u r i t y提供了基于D C E安全服务的C O R B A第一层安全的完整实现。

P e e r L o g i c有一个可用于DAIS ORB(以前为 I C L所有) C O R B A安全服务版本。 I n p r i s e (与D A S C O M

和Concept Five合作)和O m n i O R B也开发了自己的实现产品。现在 I O N A还和Concept Five合作开

发新版本的O r b i x S e c u r i t y，用S S L作为安全机制，提供了基于 S S L安全服务的C O R B A第一层安

全服务功能。

2. CORBA第二层安全

C O R B A第二层安全是支持 C O R B A安全服务规范定义的大部分应用程序接口的功能层。

C O R B A第二层安全增加这些接口，以便客户机和服务器能够以精细的方式动态控制安全服务的

使用。C O R B A第二层安全服务支持上述的第一层功能，并为安全的应用程序增加了额外的选项

和功能，例如：

• 控制用于安全激发的选项的能力，例如选择需要的消息保护的质量。

• 改变证件特权的能力。

• 选择证件 (可能的集合 )中的哪一个用于对象激发的能力。

• 支持更多的委托选项，但不是强制的—例如复合委托，即目标对象可以获得经过激发链

上的所有证件。

• 应用程序可以知道用于它们的安全策略—包括它们自己和O R B强加的策略。
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大部分O R B厂商没有提供C O R B A第二层安全服务的实现。 I O N A正和Concept Five合作在

S S L上开发第一层实现，随后是第二层。 I n p r i s e也正与D A S C O M和Concept Five合作。P e e r L o g i c

有一个可用于DAIS ORB的第一层和第二层安全服务的实现。而其他厂商，如 O m n i O R B，也正

在开发支持产品。安全产品的厂商，如 Gradient Te c h n o l o g i e s，也在开发与 I O N A和I n p r i s e的O R B

集成的产品，以提供基于K e r b e r o s的第一层和第二层安全服务的实现。

8.3.2   安全互操作/SecIOP规范

C O R B A安全规范描述了 C O R B A第一层和第二层安全服务，也定义了安全的 O R B间协议

S e c I O P，此协议和G I O P / I I O P一起使得不同厂商的C O R B A安全服务实现之间可以安全互操作。

为提供O R B安全服务间的安全互操作，这个规范说明了必须用 I O R标签和安全标志来在客户

机和目标对象间创建安全连接。 O R B安全服务下运行的对象，必须提供一个包含已标记的安全

组件的 I O R，给出和对象关联的安全策略信息—例如，它支持什么安全服务，它的通信需要什

么级别的消息保护。当客户机要和这个对象安全地通信时， I O R提供通信要求的安全级别初始信

息。S e c I O P消息包含以后会传送给客户机和服务器的安全标志。这些标志包括的安全信息有：

客户机/服务器用户名、特权、为消息机密性而支持的安全机制、完整性和信任建立 /认证。例如，

此标志可能表示：客户机为认证和消息保护而使用 D C E / K e r b e r o s或S S L。关于如何使用标志中包

含的信息、客户机与服务器的安全策略、安全上下文或者安全关联，可以使用客户机服务器间

的S e c I O P消息来协商并确定。选定的底层安全服务 (如S S L / K e r b e r o s )被用来建立认证和为通信的

剩余部分提供消息保护机制。

另一个规范，通用安全互操作规范，建立于这个 S e c I O P定义之上，增加了支持的认证机制、

加密算法等方面的更多细节。还加入了第 0层安全的概念，相应地提供了无委托的基于标识的策

略—本质上是由标准S S L协议所提供的。

图8-2   ORB-SSL栈

客户机应用程序代码 服务器应用程序代码

桩代码

运行时模块 运行时模块

框架代码



8.3.3   ORB-SSL集成规范

在制定C O R B A安全服务规范和通用安全互操作规范时， D E C和R A C F安全服务是最通用和

普及的系统安全服务。随后出现了 I n t e r n e t技术，也因而出现了安全套接字层，一个为 I n t e r n e t应

用而设计的传输层安全标准。由于 Internet Engineering Task Force(IETF)的标准化，S S L迅速成

为安全 I n t e r n e t通信的广为接受的标准。接着产生了一个简明的 O M G规范，概述了 SSL 3.0和

CORBA ORB集成的基本需求。从 I I O P / G I O P的角度来看，S S L安全在概念上位于G I O P实现(如

I I O P )之下和T C P / I P之上，提供了套接字层的安全—协议因此而得名。

S S L规范概述了 I n t e r n e t客户机的安全需求。对 I n t e r n e t客户机来说，完全的D C E安全方案可

能因过于庞大而不适于瘦客户环境。 S S L提供给客户机和服务器的传输层安全功能包括：

• 认证 一个S S L连接可以用不对称的或公共的钥匙、加密算法 (如R S A )以及用于安全证书的

IETF X.509标准来认证。

• 数据私有性 保护消息在传输中不被偷看，确保数据机密性。

• 数据完整性 保证消息在传输中不被干扰。

作为公认的“信用卡安全”，S S L非常适于 I n t e r n e t商用系统的安全需求。 I n t e r n e t上的公共服

务器很普遍，但信用卡细节等敏感数据在传输中的保护又极端重要；而 S S L快速、小巧，却又提

供了健壮强大的安全水平，因而非常适合用于 I n t e r n e t上。

8.3.4   CORBA/防火墙规范

随着企业和 I n t e r n e t的不断发展，在线银行等概念越来越普遍，把 C O R B A系统安全地移上

I n t e r n e t也日益重要。一些机构给他们的系统提供了新的 I n t e r n e t接口，这常常需要防火墙提供额

外的安全性。但是，在 C O R B A客户机和服务器通过防火墙用 I I O P通信时，可能引起一些问题，

因为防火墙并不是设计来解释 I I O P的。

C O R B A /防火墙规范说明了防火墙如何处理 I I O P，以允许防火墙后面被管理的 C O R B A对象

来完成外界激发的操作。它包括了如何能实施处理 I I O P的防火墙，使防火墙能像任何其他支持

防火墙的协议一样处理和授权 I I O P请求。这包括以下的防火墙支持特性：

• 像普通的应用程序协议一样处理 I I O P。决定用什么样的网络通信来实现 I I O P (例如目标主

机，端口 )和进行访问控制，决定哪种 I I O P通信可以通过防火墙，而哪种不能。

• 保护内部目标对象免受无效 I I O P数据流的袭击。

此规范覆盖了三类防火墙：

• T C P / I P防火墙。

• SOCKS v5.0防火墙。

• G I O P代理防火墙，例如， I O N A的Orbix Wo n d e r w a l l。

此规范也支持使用 S S L作为通过G I O P代理防火墙的安全激发的传送机制，同时，对允许的

用户和目标来说，它还给代理管理员提供了同层的访问控制。

这合并了以下的支持功能：

• 代理连接的客户机和服务器端认证。

84 第二部分 核心服务
下载



第8章 安 全 85
• 对客户机和服务器X . 5 0 9证书的访问。

• 防火墙代理的访问控制。

此规范支持客户机和服务器端防火墙以及 I I O P的以下特性：

• 多层防火墙保护 (在同一系统中使用多层防火墙—必须穿过才能到达外界或服务器 )。

• 对服务器端防火墙：

穿过防火墙的信息包含在 I O R中。

支持多个入口点和入站路线。

• 对客户机端防火墙：

单出站路线。

穿过防火墙的信息配置在O R B /防火墙中。

支持这种安全防火墙进出所需的细节可从 I O R获得。此规范支持双向 G I O P，即可以重用客

户机-服务器连接，以便服务器能激发客户机端的对象。

现在还没有这种C O R B A /防火墙规范的可用的实现。 O R B厂商至今已提供 I I O P防火墙代理，

例如I O N A的Wo n d e r w a l l，或者支持使用H T T P隧道来屏蔽 I I O P消息并允许它们不被检查地通过

防火墙，就像I n p r i s e的G a t e k e e p e r产品支持的那样。这个新规范允许 I I O P消息安全地通过防火墙，

具有像隧道技术一样无需协商授权和防火墙的登录能力，并为新增的安全功能提供新增的 S S L连

接。Wo n d e r w a l l等I I O P代理已提供所有标准的防火墙功能，而无需任何安全协商。支持这个新

规范使得 I O N A等厂商用标准方式提供了这种功能。本书编写时， I O N A已宣布将支持新的

C O R B A /防火墙规范，可以期待其他厂商如 I n p r i s e和防火墙厂商也跟着提供支持。

8.4   实际的解决方案

今天的安全系统厂商面临的最大挑战很可能是尝试去寻找一个能表述所有系统需要的特征，

同时还能给系统提供发展空间的全面的解决方案。今天的市场状况显示其主流正从 D C E和R A C F

统治的世界迅速向 I n t e r n e t领域转移，同时更注重轻量级的技术而不是已有的 D C E或R A C F方案。

有大量的标准、技术和产品正在涌现，但它们只解决一小部分安全问题，而且不能很好地互操

作。

企业系统正不断向 I n t e r n e t环境转移，为已有的系统建立 J a v a前端，或者为瘦客户模型需求

开发新的面向 I n t e r n e t的系统；因此，轻量级安全库不能典型地取自于或者适于传统的

D C E / R A C F安全方案。在这个面向 I n t e r n e t的世界里，人们理解并建立了防火墙技术，但它并没

有解决围绕系统数据保护的所有问题。在这里，将讨论企业 C O R B A系统需求，以及用来解决这

些安全需求的C O R B A技术。

8.4.1   企业CORBA安全：系统的协调运作

在选择用哪一种C O R B A技术来解决特定系统安全问题时，需要考虑的问题依赖于分布式系

统的模型和体系结构。具有全球分布式企业系统的那些企业机构将与具有大量公共访问和

I n t e r n e t访问的系统 (例如在线银行或者网络商务系统 ) 具有不同需求。有时系统会是两者的结合，

但为讨论的方便，这两类问题以及解决它们的 C O R B A技术将分开讨论。
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从安全策略一节可以知道，在转向安全策略实现时主要考虑的问题有：

• 用户、小组和机构，他们被授权或拒绝对所有或特定 C O R B A服务器对象的访问或操作。

• 能被不知名用户访问的服务器对象和操作 (即，哪些服务器是不设安全性的服务器 )。

• 为与另一个实体进行通信，用户或主服务器所需的并且支持的认证级别 (不认证、单向认

证或者相互认证 )。

• 为与另一个实体进行通信，用户或主服务器所需的并且支持的消息保护质量 (无保护、数

据完整性和 /或数据机密性)

• 主服务器的委托策略。例如，服务器是否需要客户机传送他的安全证件，以便服务器能够

代理客户机进行操作。

• 系统中不可否认的需要，以便加强系统中行为的责任性。

表8 - 1列出了各种安全特征及需求。

表 8 - 1

安 全特 征 需 求 例 子

认证

授权

授权

消息保护

证件委托

日志

不可否认

8.4.2   内部Intranet系统

对有很多用户的企业内部系统来说，一个典型的安全策略可能包括多用户和数据类型需求、

证件委托、某些情况下的消息保护和登录。在表8 - 2中，考虑一个企业系统安全策略示例，它取

在任何安全行为
发生前需要

每个用户、部门/
小组和机构

每个安全服务器，
每个对象实例和每
个操作需要的A C L

系统传输中的所
有高度敏感信息的
数据机密性和完整
性
简单的

所有财务交易都
需要
对系统中所有安
全相关的行为需要

对处理任何种类的商务数据的系统来说，第一步都是确保通信用
户确实是一个雇员，而不是系统入侵者。这可以通过使用系统登录/
口令或者用户安全证书来完成
账目信息对于诸如申请费用的公共处理信息等数据可能是公共的
(在机构内部)。其他数据应该只能被单个雇员获得(例如，个人工资
信息)。一些数据应该只能被某些组(如会计和高级主管)获得，例如
公司收入信息
在提供数据访问的商务逻辑层，依赖于商务数据的储存方式，可
能在操作、对象或者服务器层需要A C L—例如，一个提供接口的
对象，通过此接口，可对企业收入信息进行读写操作。这种情况下，
每个操作都需要A C L，以允许会计和高级主管读取这些信息，但只
有会计能修改它
公司财务收入报告信息，如果落入分析家或竞争对手手中，会造
成潜在破坏，这是任何时候都需要加密和数据完整性保护的高度敏
感信息

系统的证件委托相对简单。例如，公司使用自动销售处理。付款
的接收和承认登记在一个财务记录服务器上，使得产品可以通过产
品销售服务器自动交给顾客。这种情况下，一旦财务记录服务器得
知付款已经收到，它就通知产品销售服务器授权销售。这发生在已
把付款输入系统中的财务雇员的授权之下
对所有财务交易，如薪水册支出、季度收入报告和消费支出，都
保持日志来记录，这是典型的托管需求
系统中新的、无经验的用户有时可能访问没有被授权的资源（尽
管存在安全策略）。如果这种情况发生了，应该使用数字签名和日志
来确保能跟踪有问题的雇员，并使他对自己在系统中的所有行为负责



第8章 安 全 87
自一个企业账目部门，可把此部门的安全需求当作总体系统安全需求的一个微缩。

表 8 - 2

安 全特 征 需 求 例 子

认证 客户机和服务器需要 使用在线购物服务器的顾客，在通过网络向服务器传送信

用卡细节前，需要确信服务器不是入侵者。类似地，从顾客

处接受订单的服务器也需要确认顾客是自称的人，而不是入

侵者

数据机密性 为所有I n t e r n e t通信需要 在通过I n t e r n e t向购物服务器发送信用卡细节时，需要加密，

以保证信息在传送中不被读取(或“窥探”)

数据完整性 为所有I n t e r n e t通信需要 在公共区域处理敏感信息时需要确保，不仅信用卡细节在

传送中不被窥探，而且包含它们的消息也不被干涉。信用卡

欺骗并不罕见，所以细节需要保护

授权 防火墙级的、每个用户 对于公用服务器，不需要应用程序级的访问控制，因为服

务器上的所有功能都可以被和它通信的由它认证的任何用户

使用。如果需要认证的话，防火墙级的访问控制通常就足够

了，它为系统提供了单点的访问控制，同时保证了服务器授

权的维护

证件委托 无 在一个相对简单的系统中，如只处理少量公共服务器和一

组有相同授权级别的用户的系统，通常不需要证件委托

不可否认、日志 取决于系统类型 对于订购产品的网上商务系统来说，可能需要不可否认作为

一种顾客协议，以证明顾客在特定的时间或日期进行了购买，

并授权服务器到其银行账户取款。也可能需要日志来支持

上面提到的企业金融账目部门的这个例子在很多方面是一个典型企业安全系统需求的一

个微缩。账目部门处理多级数据授权和多种用户类型。系统中数据的类型可以是单个雇员的

财务和工资记录，也可以是公司的整个季度收入的指标。用户类型可以是仅能读取他们个人

数据的普通雇员，或者会计、经理以及由董事会授权的执行委员会。在这样一个系统里，就

需要一种能精细地控制财务数据访问的安全服务。例如，它必须支持基于不同用户类型和小

组的授权。它甚至可能要求访问控制表精确到允许或者拒绝特定用户访问特定对象上的特定

操作的水平。对特别敏感的数据，例如公司财务报告，也可能需要传输中数据的消息保护。

其他信息可能很少或者完全不需要保护—例如，为所有雇员提供信息或标准财务处理流程

的数据 (比方如何要求报销费用 )。对所有的财务事务来说，都默认了登录是一个必要的需求。

对一个需要以上描述的那种功能的系统来说，设计来表达这些特性的 C O R B A技术方案是

C O R B A安全服务的一个实现。是需要 C O R B A第一层还是第二层安全取决于系统底层的需求。

很多情况下，第一层安全服务就可以了；只有在系统处理的是高度敏感的信息，或者复杂的授

权级别，或者动态改变的安全属性时，才需要第二层安全。

今天，C O R B A安全服务的实现已可从O R B厂商处获得。但随着 I n t e r n e t的到来，很多公司正

在寻求可以达到C O R B A第一层 /第二层安全的功能，建立于适合 I n t e r n e t和J a v a环境的安全机制。

因此，厂商们正忙着建立 S S L传输层上的C O R B A安全服务的实现。对于互操作， C O R B A安全服

务之间安全互操作的官方标准是使用 S e c I O P。然而，随着更多地使用 S S L和基于SSL 安全服务，

并提供低于 I I O P的传输层安全， S e c I O P协议并没有像起初预期的那样被广泛实现和使用。下一
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个例子讨论S S L的使用。

8.4.3   外部Internet系统

对于那些注重于通过 I n t e r n e t而不是连接来提供公共服务和给雇员提供信息的系统来说，系

统安全需求可能有点不同。例如在线银行、网络商务应用或 I n t e r n e t股票交易等系统，都是通过

W W W向公众提供服务。公共服务器可能位于防火墙后面或者前面。对于这种系统设计来说，主

要的安全属性并不那么注重于细粒度的访问控制措施，而更注重于 I n t e r n e t传送中的数据保护。

在这类系统中，公共服务器控制同样或相似授权级别的用户，并注重于对从用户传送给网络商

务或购物服务器的敏感数据提供保护。下面看一个例子，集中在简单的网络商务系统，其中的

在线购物服务器通过 I n t e r n e t从顾客处接收订单。顾客必须通过 I n t e r n e t传送其信用卡细节给公共

服务器，以便进行购买。

对于需要这类功能的系统，注重于认证、消息保护、不可否认和日志，而无需应用层次的

访问控制功能，从 C O R B A技术的观点来看，最好的解决方案是 C O R B A / S S L规范的实现，也许

还连同支持C O R B A防火墙规范的防火墙代理。C O R B A / S S L规范提供了：

• 使用X . 5 0 9证书的认证，如果需要的话还要相互认证。

• 使用加密的数据私有性。

• 数据完整性。

如果使用G I O P代理防火墙，C O R B A / S S L规范的实现将增加以下三项：

• IIOP和S S L连同G I O P代理防火墙互操作性。

• 防火墙层的访问控制。

• 日志，如果防火墙支持的话。

I O N A和I n p r i s e等厂商已经为防火墙开发了 I I O P代理，以及H T T P隧道方法。 I O N A的O r b i x

Wo n d e r w a l l已经为带防火墙的 I I O P互操作能力提供G I O P代理，以及防火墙层的访问控制和日志。

对C O R B A防火墙规范的支持还将额外提供 S S L可互操作性，以及类似公用系统所需的所有安全

能力。I n p r i s e的G a t e k e e p e r使用H T T P隧道来进行防火墙导航，允许用户在 H T T P请求上层操纵防

火墙。对S S L的支持还可以通过使用隧道机制来获得。

在所有情况下，使用基于S S L的传输有一个优点，即同时适用于 C + +和J a v a两个系统，并且，

在作为C O R B A安全服务的一部分或者和 C O R B A防火墙实现一起使用时，还能提供系统需要的

而标准 S S L协议没有的额外安全特性。对包含不同语言和平台的典型企业 C O R B A系统来说，

S S L作为一种解决方案，不仅适于 I n t e r n e t，也适于提供跨系统安全，甚至适于通过使用 R A C F技

术提供与基于C O B O L大型机系统的集成。为此，O R B厂商正在开发基于S S L协议的C O R B A第一

层和第二层安全服务。

对于大规模系统，C O R B A虽然已经广泛陈述了关于提供系统安全的很多功能，但可管理性

和可伸缩性却没有被充分陈述。有一些问题，诸如分发和更新用户认证证书和授权证件，维护

任何情况下不允许访问系统的用户的记录，以及认证信息储存的实现细节 (是否用智能卡，安全

标记，或者登录与口令 )—C O R B A中没有描述，也不会有。既然 C O R B A只处理功能规范而不

是实现细节，这些问题就必须在 C O R B A安全领域外分别解决。市场上已经有很多处理这些问题
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的成功产品，提供对S S L和X . 5 0 9安全标准的完全支持，同时能够和 C O R B A安全服务一起用于管

理大规模安全分布式系统。

总的来说，C O R B A在迎合分布式系统中变化的安全需求方面已经发展得很好了。用于提供

这种功能的技术和方案本身也发展迎合了 I n t e r n e t和今天企业系统分布式特性所提出的新要求。

作为当今的新技术，C O R B A提供了新的规范，以支持这些技术以标准化方式集成与实现，并允

许独立C O R B A用户和系统实现者选择合适的方案来满足他们的安全 C O R B A系统的需要。这里

有选择的自由，C O R B A用户可以自由选择合适的工具来为企业 C O R B A系统提供充分的安全。
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