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公司简介

南京网亚计算机有限公司致力于文档安全管理控制与网络监控软件产品的研发与推广，为用户提供经济实用的产品。软件成就客户价值是我们的信念。南京网亚计算机有限公司拥有多名资深高级软件工程师，Windows系统安全顾问、微软认证最有价值专家以及相关行业顾问。南京网亚计算机有限公司开发的软件以傻瓜化操作、零维护、功能先进、性价比高而横扫整个中国大陆、台湾以及欧美市场。
[image: image1.jpg]B ALk EE

B, HI T EALAT IR A 7 #HE (ERKREFL

MERLBEFVEROETHER) M (RAELWAERREREENE)

AEB4S: % R-2008-0051





南京网亚计算机有限公司拥有多款软件的著作权，致力与中小企业全方位安全解决方案，提供文档管理、楼宇监控系统、消防安监软硬件系统安装与调试、提供电话录音系统、电话营销客户关系系统、小型ERP进销存系统、票据打印系统、企业备份软件、学校机房管理系统。此外，在网站建设与推广，软件维护与项目管理方面有独到的见解和思路。公司定制开发的项目受到客户的称赞。公司拥有数千家客户，包括浙江上虞农业银行，南京外国语学校，上海山田刀具有限公司，新疆天山水泥股份有限公司，北京市工商行政管理局首都机场分局，浙江莎普爱思药业，河南锐之旗，湖南机油泵股份有限公司，飞利浦汽车照明湖北有限公司，连云港市法院，郑州市质量技术监督检验测试中心等等各行各业的客户以及包括美国，英国、印度、阿拉伯联合酋长国、埃及等遍布世界各地的客户。

南京网亚计算机有限公司为推进标准化软件的快速销售模式，部份产品采用共享软件模式推广销售。共享软件是以“先使用后付费”的方式销售的享有版权的软件。随着网络的普及，中国以及世界上越来越多的著名软件厂商将采用共享软件的形式销售自己的产品。南京网亚计算机有限公司与中国最大的软件站——天空软件站（天空网络有限公司）以及中诸多软件销售商精诚合作，进行产品的推广与销售。我们坚信“互联网+软件=服务”是未来的发展趋势，目前，获得我们出品的共享软件的途径非常之多：华军、天空、新浪、搜狐、新华网等几大门户网站以及其他几千个网站提供了我们出品的精品共享软件的高速下载、近十几家IT杂志光盘中附送我们的试用版软件。在此特别感谢广大用户选择注册购买我们的软件。

公司在南京核心CBD区域大行宫自购了甲级写字楼——龙台国际大厦产权办公房用于公司长远发展。期待与各位共同分享成功的喜悦。感谢您对我们的信任与支持。

TeamDoc文档管理系统功能简介

TeamDoc文档管理系统，是南京网亚针对现代企业量身打造的一款文档管理软件。TeamDoc文档管理系统软件集文档安全储存、文件加密，版本追踪，用户权限管理与一体，防泄密、防拷贝、防打印，实现企业内部文档有序安全共享，协同编辑，为用户提供最实用、最完善的文档管理解决方案。TeamDoc使用是如此的简单，任何人都可以在三分钟内学会如何使用。普通员工在TeamDoc客户端输入管理员分配的帐号和密码登录后，和操作“我的电脑”的方法基本一样。管理员在网页登录TeamDoc后，设置一下自己单位有哪些部门和人员即可。
公司有很多财务报表，合同文档，客户资料等，这些是公司的绝密资料，既然是文档总要给人看，既然给人看又怎么能防止泄密呢？您还在用共享文件夹、优盘拷贝、电子邮件这样的原始的方式传播如此重要的文档吗？您的机密文档如何实现防泄密、防扩散？员工跳槽，计算机病毒木马时时刻刻在严重影响文档的安全！使用TeamDoc可以解决文档的安全共享问题，重要的文档被安全加密存储在公司服务器上，通过TeamDoc客户端，有权限的员工才可以接触到这些文件，最重要的是：他们只能阅读，不能拷贝、不能截屏、不能打印、不能另存带走！

TeamDoc将为用户解决如下问题： 

1、 文档安全集中存储：针对广泛使用的文档，实现文件高强度加密集中存储，关键文档全部在企业服务器中加密存放，文档只能被有权限的用户接触到。权限有多种类型，如果设置为禁止拷贝，那么此文档将无法被拷贝或打印，也不能被保存在员工个人的计算机上。 

2、 文档共享：文档创建者或管理者有权决定不同的文档共享给哪些不同的用户。不同的用户可以有不同的权限：用户是否具有编辑修改的权限，用户是否具有打印拷贝的权限，用户是否具有只读查看的权限，用户是否具有另存文档的权限。 

3、 版本追踪：文档正在被哪些用户编辑，文档各个时期的历史版本，文档被哪些用户查看过。 

4、 在线编辑：服务器/客户机工作模式。针对OFFCIE系列，用户在TeamDoc客户端通过封装的OFFICE提交、发布、编辑、查看共享文档，所有文档加密保存在管理端计算机上。 

5、 快速索引：内置强大导航索引栏，支持海量文档快速定位。
TeamDoc文档管理系统实现原理
TeamDoc正如它的名字一样，是一款团队工作软件，体现的是文档协同编辑，集中安全存储，分级权限控制与文档快速检索定位。普通的文件(夹)加密软件只适合个人使用，无法交流与安全共享，而所谓的透明加密软件试图在不改变用户操作习惯的基础上实现后台单机自动加密，姑且不论技术上是否成熟，有无蓝屏死锁文件等隐患，单从仍然是单机工作这一点，亦无法与TeamDoc媲美。另外，所有的这些加密软件都无法防止打印，阻止拷贝，也没有共享权限设置的概念，与TeamDoc完全不具备可比性。

TeamDoc采用服务器+客户端的工作模式。服务端采用IIS和SQL Server 作为载体，客户端可以通过互联网或者局域网连接服务端，实现真正意义上的文档集中存储与安全共享。客户端巧妙封装了微软的Office，在完全不影响用户使用习惯的前提下，创新性地完美实现了包括禁止拷贝，禁止打印在内的文件防泄密机制。
TeamDoc从设计之初就牢记自己的使命，真正适合绝大多数的中小企业需要。TeamDoc的使用秉承最简单的原则：以文档创建者为中心，文档创建者决定此文档共享给谁，并设置是否可编辑、是否可拷贝、是否可打印等权限。创建者的上级领导可以决定改变创建者的共享设置或回收创建者的权限。TeamDoc不涉及任何让人难以理解的流程和环节，无需培训，普通用户也能在三分钟内将轻松驾驭TeamDoc。

TeamDoc同时也具备OA系统的部分功能，比如：协同编辑、文件分发、版本追踪、日志查看等功能。普通的中小型企业完全可以用TeamDoc代替OA系统。

操作与使用说明

TeamDoc文档管理系统运行环境
服务端：云享版无需考虑服务端。使用网亚TeamDoc服务器即可。
尊享版服务器环境要求：Windows 2003 Server、Windows 2008 Server，SQL Server 2000及以上版本的数据库。

客户端：安装了微软Office软件的Windows 2000、XP、2003、Vista、Windows 7 系统的计算机。
网络环境：支持通过局域网或互联网访问服务端，能上网就能用，实现全球移动办公。
TeamDoc文档管理软件安装方法

TeamDoc文档管理系统服务器端安装
云享版：无需考虑服务端。直接在TeamDoc网站上注册使用。

尊享版：见安装使用手册。
TeamDoc文档管理系统客户端安装
在客户机上执行setup程序。请注意安装时界面提示。如果有必要您也许需要把客户端文件夹复制到本机后再执行里面的setup程序。

服务端操作说明
云享版
在TeamDoc文档管理系统网站上选择“注册新帐户”，在注册单位信息（必填项）中输入单位名称、管理员登录名、管理员登录密码，仔细阅读注册协议后，选择“接受协议，创建帐户”，注册成功。注册后管理员登录名不可更改。试用版可以更改单位名称，正式版不能更改单位名称。

注册成功后，在TeamDoc文档管理系统网站上使用管理员登录名和密码登录。登录后，可以进行设置。
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部门设置：设置您单位有哪些部门，如“技术部”、“行政部”、“销售部”等，在设置了部门后，您可以设置某员工属于某部门。在共享文档时，可以指定共享给某些部门，这样，属于该部门的员工将自动获得此文档的权限。
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群组设置：设置您单位有哪些群组，如“中层干部”、“高层”、“科技人员”，“党员”等，在设置了群组后，您可以设置某员工属于某群组。在共享文档时，可以指定共享给某些群组，这样，属于该群组的员工将自动获得此文档的权限。群组设置还有一个重要的功能是设置超级管理权限，管辖指定部门的所有文档。比如设置一个“总经理”，该群组的超级管辖部门是“技术部”、“销售部”、“财务部”、 “行政部”、 “认识部”，这样，在此群组的用户（比如王总）就是这几个部门的文档的超级管理员，可以对这几个部门中用户共享出来的文档进行改名，删除，改变权限等操作。有超级管理权限的用户，在登录客户端后，可以在“按部门分类”中看到可管辖部门带有钥匙标志。
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用户设置：设置您单位有哪些用户，点“增加”增加新用户，可以设置用户所属的部门和群组。在增加了用户后，别忘记把登录名和初始密码分别告诉员工，通知他们安装TeamDoc客户端软件，用您分配的账户登录。
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文档类型：设置您单位有哪些类型文档，这样能更有利文档的检索，如设置“公司公告”、“技术合同”、“财务制度”、“会议纪要”等。
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单位密钥设置：设置您单位的密钥，此密钥经不可逆变换后保存在系统里用于加密您单位的所有文档。我们强烈建议您一旦设置此密钥后不要变换，否则之前所有现存的文档将不能被打开（文档显示为乱码，这也侧面证明了所有文档在TeamDoc系统里都是用您的密钥加密存储的）。正式版用户的实际加密密钥是由您设置的值和网亚根据单位名称散列加密出的值经不可逆叠加变换后共同决定的。这样即使因管理员变更等原因造成单位密钥外泄也能保证文档安全。
二级密钥： 如果贵单位决定使用TeamDoc的在线服务器存储您单位的文档，我们强烈建议您同时启用二级密钥，这样将有利于双重保护您单位的文档安全。二级密钥将与单位密钥结合后共同完成加解密。您可以选择您独有的一个任意格式文件（比如一个图像文件）作为您单位的二级密钥，将此文件改名为“TeamDoc”开头即可，将此文件分发给您的所有客户端登录用户。
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登录密码：可以修改管理员登录系统的密码。

日志查看：可以查看管理员登录后的操作，比如增加新用户，修改用户信息等。
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客户端(员工机)操作说明
运行客户端，使用用户登录名、密码登录。
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TeamDoc文档管理系统运行后界面如下：
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在TeamDoc文档管理系统客户端上，您可以导入您需要的文档，或者是新建文档。如新建Word文档“2010年个人年终总结”。您可以设置文档属性和共享权限。设置好后保存文档。
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您也可以先不设置共享权限，这样的文件属于私人文件，存放在“私人文件夹”中。您可以在“私人文件夹”或“最近操作文档”中查看到这个文件，可以通过右键选择设置文档属性和共享权限。
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共享文档，在文档类型图标下会显示共享标志，与微软系统的共享标志相同，[image: image15.bmp]。不同的用户可以有不同的共享权限。
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如果您对某一文档有编辑权限，您可以编辑更改文档内容，可以保存为新版本，或者是覆盖最新版本。如果您的编辑权限是“编辑更改此文档”，那么编辑更改后的文档直接生成新版本。
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某一文档被查看或者编辑后，您和其他人可以查看日志，查看此文档有哪些人对文档进行了操作，进行了什么操作。在文件列表中选择文档，右键，选择“文档日志”。文档创建人和超级管理员可以删除文档，其他人不能删除文档。
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在客户端，员工可以更改设置个人信息，可以进行界面设置。如果管理员设置了二级密钥，需要导入二级密钥文件。管理员未设置二级密钥，无需导入密钥。
“最近操作文档”，您最近时间操作的文档，显示的是最近时间的20份文档。
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“最近收到的文档”，最近时间其他用户共享给您的文档，显示的是最近时间的20份文档。如果您打开这个文档，文档将在“最近操作文档”中显示。
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“私有文件夹”，您没有共享给其他用户的文档。
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“按类型分类”，可以根据文档类型查询您有共享权限的文档，不包括私人文件。
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“按部门分类”，可以选择部门，查看当前部门所有用户共享给您的文档。选择部门下的用户，可以查看这个用户共享该您的文档。
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“按群组分类”，可以选择群组，查看当前群组所有用户共享给您的文档。选择群组下的用户，可以查看这个用户共享给您的文档。
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在“文档查询”中，您可以通过文档名称中的关键字来快速查询到您需要的文档，如查询“考勤”，就可以查询到文档名称中包含“考勤”的文档。
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历史查询中会记录您之前查询的关键字。如点击历史查询中的关键字“考勤”，也可以查询到文档名称包含“考勤”的文档。您也可以右键删除历史查询关键字。
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技术支持与常见问题解答
TeamDoc使用起来容易吗？

TeamDoc使用是如此的简单，任何人都可以在三分钟内学会如何使用。普通员工在TeamDoc客户端输入管理员分配的帐号和密码登录后，和操作“我的电脑”的方法基本一样。管理员在网页登录TeamDoc后，设置一下自己单位有哪些部门和人员即可。

TeamDoc是如何工作的？

TeamDoc完整封装了微软Office的功能。当你需要发布一个文档的时候，请登录TeamDoc客户端，浏览到那个文件，选择保存即可，此时TeamDoc自动帮您将这个文档加密保存在服务器上，您可以设置这个分文档共享给哪些部门或用户，他们分别具有什么样的权限，权限包括：是否可编辑、是否可打印、是否可拷贝、是否可另存到系统之外等。整个使用过程将是异常轻松愉快的。

TeamDoc与OA系统的区别是什么？

更简单而非更复杂是我们一贯的追求。OA办公自动化系统很多都是大而全的，往往把简单的事情弄得很复杂，部署和使用要经过大量的培训，简单的发文也要涉及复杂的审批流程。即便如此，文件如何防泄密，如何让一个人既能完整地看文档的同时又能禁止拷贝、禁止另存、禁止打印，仍然是绝大多数OA系统永远不可能完成的任务。

TeamDoc从设计之初就牢记自己的使命，真正适合绝大多数的中小企业需要。TeamDoc的使用秉承最简单的原则：以文档创建者为中心，文档创建者决定此文档共享给谁，并设置是否可编辑、是否可拷贝、是否可打印等权限。创建者的上级领导可以决定改变创建者的共享设置或回收创建者的权限。TeamDoc不涉及任何让人难以理解的流程和环节，无需培训，普通用户也能在三分钟内将轻松驾驭TeamDoc。

TeamDoc同时也具备OA系统的部分功能，比如：协同编辑、文件分发、版本追踪、日志查看等功能。普通的中小型企业完全可以用TeamDoc代替OA系统。

TeamDoc与所谓的透明加密软件或其它文件(夹)加密软件有什么区别？

TeamDoc正如它的名字一样，是一款团队工作软件，体现的是文档协同编辑，集中安全存储，分级权限控制与文档快速检索定位。普通的文件(夹)加密软件只适合个人使用，无法交流与安全共享，而所谓的透明加密软件试图在不改变用户操作习惯的基础上实现后台单机自动加密，姑且不论技术上是否成熟，有无蓝屏死锁文件等隐患，单从仍然是单机工作这一点，亦无法与TeamDoc媲美。另外，所有的这些加密软件都无法防止打印，阻止拷贝，也没有共享权限设置的概念，与TeamDoc完全不具备可比性。

TeamDoc的系统架构是什么？

TeamDoc采用服务器+客户端的工作模式。服务端采用IIS和SQL Server 作为载体，客户端可以通过互联网或者局域网连接服务端，实现真正意义上的文档集中存储与安全共享。客户端巧妙封装了微软的Office，在完全不影响用户使用习惯的前提下，创新性地完美实现了包括禁止拷贝，禁止打印在内的文件防泄密机制。

TeamDoc支持哪些格式的文件？

TeamDoc设计之初就考虑的是为中小企业建立一款真正实用且通用的文档管理系统，TeamDoc目前支持微软Office的Word文件，Excel文件以及PowerPoint文件以及PDF文件（无需安装PDF阅读软件）。支持从Office 2000到Office 2010各个版本。支持JPG、GIF等图片格式文件。另外：所有类型的文档(包括*.rar、*.dwg、*.PSD在内的所有文件)都可以存储在TeamDoc服务端并安全共享。
我应该怎么样最快把现有的文件弄到TeamDoc里面？

登录TeamDoc客户端，在“我的电脑”里面把您要导入的文件选中（可以多选），拖到TeamDoc窗口里面即可。您也可以在TeamDoc上双击导入“按钮”导入文件。

TeamDoc系统中怎样查看自己针对每份文档的权限？
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每份文档更详细的权限列表请鼠标右键点击查看：
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TeamDoc把文件存储在哪里？安全吗？

TeamDoc将文件统一用单位管理员设置的密钥自动加密保存在服务器上。如果您购买云享版，这些文件将通过互联网保存到TeamDoc服务器上，如果您购买尊享版，这些文件将保存在您自己的服务器上。文件本身以及传输过程全部用高强度国际商密算法加密，即使后台数据库被解密也看不到文件原文。

密钥是由管理员在后台设置后不可逆保存在服务端，普通员工根本不需要知道密钥。解密时TeamDoc亦无法判断密钥是否正确，只能根据您设置的密钥解密，解密结果是否正确也是未知的，但是只有解密正确了，用户才能看到文档，否则将得到一堆无用的乱码。您在试用阶段可以通过更改密钥的方式验证此前文档是否能够被正确打开来验证这一点。

TeamDoc要求怎样的使用环境

服务端：购买云享版无需考虑服务端。购买尊享版服务器环境要求：Windows 2003 Server、Windows 2008 Server，SQL Server 2000及以上版本的数据库。

客户端：安装了微软Office软件的Windows 2000、XP、2003、Vista、Windows 7 系统的计算机。

网络环境：支持通过局域网或互联网访问服务端，能上网就能用，实现全球移动办公。

系统管理员的权限是无穷大吗？他是否什么文档都能看？
TeamDoc系统管理员工作界面不涉及任何文档，系统管理员所做的仅仅是设置用户，设置部门等操作，即使是系统管理员也绝对没有办法看到不属于他看的文档。而系统管理员所做的每一步都是被日志详细记录并可被调阅的。

TeamDoc备份机制是什么。

因为所有文档都加密保存在服务端，所以，备份服务端数据就显得格外重要。

购买云享版无需考虑备份，所有备份工作由TeamDoc服务器自动完成，数据安枕无忧。TeamDoc服务器使用全球领先的云数据存储及云快照备份技术，让数据安全放心，淘宝后台也使用相同的技术平台；

购买尊享版请使用SQL Server自身的备份工具自行备份服务端数据到备份媒介中，详请阅读SQL Server手册，或参考专业备份硬件厂商的建议。

忘记了TeamDoc的密码怎么办？

普通用户忘记密码：由单位管理员重置密码即可。所有重置密码操作都被记录在日志里。

管理员忘记密码：云享版凭加盖了单位公章的证明函重置密码。尊享版由管理员自行在数据库重置密码。

请注意：所有密码是不可逆存贮在服务端，所以密码永远不能被找回，只能重置密码。

TeamDoc与WorkWin监控软件有什么区别？

TeamDoc与WorkWin都是南京网亚的产品。WorkWin监控软件经过数年的发展，目前已经是中国监控软件第一品牌，拥有数万家客户。WorkWin监控软件能够让管理者通过一台管理机管理所有员工机，限制员工不能做什么，知道员工在做什么，能够监控记录局域网中员工机的屏幕画面，上网记录，程序运行记录，邮件记录，QQ、MSN聊天记录。能禁止游戏，禁止BT下载，禁止乱装软件，只允许运行与工作有关的软件。
WorkWin具备禁止优盘，监控文件拷贝记录，具备文件强制备份等功能。TeamDoc实现文档的集中安全存储与有序管理，防泄密，防扩散。二者如果能够结合使用，将为您的企业安全保驾护航，彻底解决一切潜在安全隐患，促使您事业腾飞。
购买支付方式

请查看网址http://www.teamdoc.cn/buy.htm 或电话联系我们。
                                                          南京网亚计算机有限公司
南京中山东路198号龙台国际大厦1205室
电话：025-84533318  025-84533319
客服QQ: 910800588 
传真：025-84533320
http://www.teamdoc.cn
本手册内容如有更新恕不另行通知

南京网亚计算机有限公司 电话：025-84533318  025-84533319 传真：025-84533320
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