
在浏览网页的时候， 即使安装了杀毒软件还是免不了给某些恶意软件入

侵， 病毒木马随之而来。不但造成资料的损失，而且还会造成帐号被盗

等等你不想发生的事件。你会经常安装卸载软件么？而这些喜好往往造成

系统臃肿及混乱不堪。 可不可以在安装使用这些软件的同时不影响操作

系统呢？安装程序中带有病毒， 但是我要用到该程序， 该怎么办呢？在

这里笔者为大家介绍一款软件《Sandboxie》，有了它，就可以放心的在

因特网中冲浪而不必担心中毒，甚至可以不安装杀毒软件了(只是举例，不

推荐不安装杀毒软件，因为病毒不只是由浏览网页而感染这个途径)。有了

它，你就可以放心的安装使用软件，而不必担心因此影响系统稳定性与安

全性了。 

一、 Sandboxie  的简介及安装 

Sandboxie 允许你在沙盘环境中运行浏览器或其他程序。因此，在沙盘中

运行的程序所产生的变化可以随时删除。可用来保护浏览网页时真实系统

的安全，也可以用来清除上网、运行程序的痕迹，还可以用来测试软件，

测试病毒等用途。即使在沙盘进程中下载的文件，也可以随着沙盘的清空

而删除。 

这和虚拟机（VMWare/ Microsoft Virtual PC）有点相似，但是却不相同。 

因为虚拟机（VMWare/ Microsoft Virtual PC）是在真实的系统中建立一个

完全虚拟的另一个操作系统（比如在 windows XP 中虚拟 Linux）。与虚

拟机不同之处在于，sangboxie 并不需要虚拟整个计算机，它只根据现有

系统虚拟一个环境让指定程序运行在其中，因此，若你的真实系统是 

windows XP 的，则在 sandboxie 中运行的程序也是在 windowsXP 环



境中运行的，也可以直接访问你硬盘上的现有文件，只是相关的变动是在

虚拟环境中进行了。这样，比较节约系统资源，对计算机配置要求较低。 

引用官方的一段话：电脑就像一张纸，程序的运行与改动，就像将字写在

纸上。而 sandboxie 就相当于在纸上放了块玻璃，程序的运行与改动就像

写在了那块玻璃上，除去玻璃，纸上还是一点改变都没有的。 

…… 

Sandboxie 在虚拟的时候会在真实系统中的一个文件夹里生成对应的目

录来临时存放沙盘里生成的文件和文件夹。 所以当你在沙盘中浏览某带

毒网页的时候， 发现真实系统中的杀毒软件报警的话别担心，因为是检

测到了沙盘 Sandboxie 生成的临时文件里边带有病毒，而该病毒只在沙

盘中激活了，在真实系统中它只是一个文件而没有被激活。所以请放心。 

◆ Explore Contents： 这里可以浏览 Sandboxie 依照目录生成的临时文

件。 其中 drive 目录代表的是沙盘中虚拟驱动器生成的临时文件夹及桌面

上的文件。User 目录代表沙盘中虚拟的一些系统文件夹。 比如你保存在

沙盘中的 d 盘里的东西在真实系统的 d 盘是无法找到的，但在这里就能

找到它（前提是你没删除这个沙盘的内容）◆ recover files：恢复文件。

比如你在沙盘系统中下载了某个软件，现在想把它保存到真实系统中来就

可以用这个功能来实现。（前提是你没删除这个沙盘的内容）◆ delete 

contents：删除沙盘中的所有内容 3.4 Terminate Sandboxed Processes 

（终止沙盘）◆ In Current sandbox（终止当前沙盘）◆ In All Sandboxes

（终止所有沙盘系统）3.5 temporarily disable forced Program （临时允

许某程序不运行在沙盘中）你可以在全局设置中设置某一软件的运行状态



始终默认为在沙盘中运行。 而这个选项就是让你临时允许该程序以正常

模式运行。 

在 Sandboxie 主界面的 Configuration（配置选项中） 

…… 

◆ Set Sandbox top-loevel folder：设置沙盘临时文件存放目录。 

◆ set Program alerts： 设置某些程序不是运行在沙盘中时发出警告。需

要注意的是这个选项需要注册版本才能使用。还有输入程序的时候必须带

扩展名。比如 WinRAR.exe3.7 Sandbox settings（沙盘设置）◆ Set file 

copy options：当沙盘中的程序试图修改另一个文件时，比如用沙盘中的

winrar 解压某个文件，这时 Sandboxie 就会自动把该文件拷贝到临时目

录中，并且修改的只是临时目录中的文件而不是真实系统中的文件。 这

里可以设置相关的文件复制选项， 比如设置超过多大的文件就不运行复

制。 

◆ Set Forced programs：设置某些程序默认在沙盘中运行，这样就不用

老是手动在沙盘中启动该程序了，可以通过直接运行，该程序就自动运行

在了沙盘中了。需要注意的是这个选项需要注册版本才能使用。还有输入

程序的时候必须带扩展名。比如 WinRAR.exe◆ Se automatic clean-up 

options：是否在退出沙盘时自动清除沙盘中生成的文件◆ Remove 

Sandbox：删除当前沙盘 3.8 create new Sandbox 建立一个新沙盘在 

view→switch to Sandbox 中可以快速切换各个沙盘 

…… 

GoldWave 使用教程下载(中文版)相关内容小编就为大家介绍到这里了，

更多 pdf 格式免费文档资料下载，敬请关注东坡下载站！ 



 


